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Liebe Leserinnen und Leser,

es tut sich was in Deutschland: Immer
mehr Menschen — Politiker wie Biirger
— kommen zu dem Schluss, dass die
Videoiiberwachung 6ffentlicher Riu-
me wesentlich zur Abschreckung von
Straftitern und Terroristen und damit
zum Sicherheitsgefiihl der Biirger bei-
tragen kann. Die reflexartige Hysterie
fritherer Jahrzehnte weicht einer
ruhigeren, sachlichen Betrach-
tung. Das ist erfreulich.

Dabei stehen mehr und mehr die
Verkehrssysteme im Zentrum des
Interesses. Sie zichen gleich meh-
rere Problemgruppen an: Ran-
dalierer, Kriminelle und Terro-
risten. Gut, dass es schon jetzt
leistungsstarke, erprobte Tech-
niken zur Live-Uberwachung
von Bussen und Bahnen gibt.
Auf diesem Feld ist uns jetzt
ein weiterer Durchbruch ge-
lungen: die Ubertragung von
Videodaten aus Fahrzeugen
via IP. Ein erfolgreiches Pilot-
projeke lduft in Rom. Wie die
neue Technik funktioniert
und welche Vorteile sie bringt,
erfahren Sie in unserem Leitartikel.

In weiteren Artikeln geht es um Ver-
stirkung fiir unser Vertriebsteam und
um eine zukunftstrichtige Kooperati-
on mit der der Bahntochter DB Kom-
munikationstechnik. Abschlieflend
blicken wir kurz auf unseren diesjih-
rigen IFSEC-Auftritt in Birmingham
zuriick.

Ich wiinsche
Thnen eine
informative
und anregen-
de Lektiire!

Ihr
Dr. Michael
Weber
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Technologischer Durchbruch

Live-Videobilder aus Bussen und

BahnenvialP

In Bussen der Stadt Rom funktioniert
sie bereits: die sichere Live—Ubertragung
von Videobildern iiber das Internet. Sie
bringt viele Vorteile, und sie arbeitet

sehr effizient. Technisch

ist die von DResearch
entwickelte Losung freilich alles ande-
re als trivial — denn eigentlich sind die
verfiigbaren digitalen Netze fiir Handys
ausgelegt und nicht fiir mobile Video-
Ubertragungsstationen.

Live-Bilder aus Fahrzeugen des OPNV
haben gegeniiber reinen Aufzeichnungen
viele Vorteile. Auf Festplatten gespeicher-
te Videobilder kommen gewissermafien
immer ,zu spit: Sie konnen nur helfen,
einen Unfall oder eine Straftat im Nach-
hinein zu rekonstruieren. Live-Bilder aus
Bussen und Bahnen erméglichen hingegen
die zeitnahe und bedarfsgerechte Steue-
rung von Sicherheits- oder Rettungskrif-
ten. Zudem kann die Leitstelle jederzeit
kontrollieren, ob tatsichlich alle mobilen
Systeme verfiigbar sind, und sie kann die
mobilen Endsysteme im direkten Zugriff
administrieren und warten.

Lange Zeit gab es nur eine ernst zu

nehmende Option zur Ubertragung von

Live-Bildern aus Fahrzeugen: das analoge

GSM-Mobilfunknetz, das durch die Ein-

wahl eine Punkt-zu-Punkt-Verbindung mit

9,6 kbit Bandbreite zwischen Leitstelle
und der mobilen Sendestation herstellt.
Alle anderen Ubertragungsnetze wie
WLAN oder Biindelfunk kamen nicht
in Frage, weil sie bis heute an keinem
Ort Deutschlands flichendeckend und
stabil verfiigbar sind.

Will man eine stindige Verfiigbarkeit
von Live-Bildern aus Bussen und Bah-
nen, bleibt mithin nur eine Alternative
zum GSM-Netz: IP-basierte Kommuni-
kationslosungen iiber das Internet. Was
in der stationiren Uberwachung schon
lange funktioniert, die Ubertragung von
Videostreams ,over IP“, das stofdt bei
mobilen Sendestationen in Bussen und
Bahnen freilich auf Schwierigkeiten. Die
heute verfiigbaren digitalen Netze sind fiir
mobile Anwendungen jenseits des Handys
nicht ohne weiteres nutzbar. Die Probleme
entstehen durch die dynamische Vergabe
von IP-Adressen und die strikte Abschir-
mung der Provider-Netze durch Fire-
walls. Eine IP-Lsung muss zudem die »
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Der Nutzen: Stehende Verbindung,
bessere Bandbreiten, hohere Effizienz

Fiinf wichtige Pluspunkte sprechen fiir
eine IP-Losung zur Live-Videoiibertra-
gung im OPNV:

© Reaktionszeiten: Leitstelle und Fahr-
zeuge sind permanent online. Im Alarm-
fall entfillt ein langwieriger Verbindungs-
aufbau zur Sicherheitszentrale. Innerhalb
kiirzester Zeit konnen Interventionskrifte
einen Uberblick iiber die aktuelle Lage
erhalten und gezielt Mafnahmen zum
Schutz von Fahrgisten und Fahrern ein-
leiten.

© Kontrolle: Es ist zu jedem Zeitpunkt
klar, welches der mobilen Systeme verfiig-
bar ist und welches nicht. Jede Nichtver-
fiigbarkeit — etwa wihrend der tiberwach-
te Bus einen Tunnel passiert — erscheint
im Protokoll. Uberschreitet die Nicht-
verfiigbarkeit eine vorab definierte Zeit-
spanne, kann eine automatische Meldung
erfolgen.

© Bandbreite: Ein weiterer Vorteil liegt
in den hoheren Bandbreiten, die der
Bildqualitit und -performance zugute
kommen. Die Ubertragungsrate hingt
— wie stets im Internet — von der tatsich-
lich verfiigharen Bandbreite ab. Sie kann
zwischen einem Bild pro Sekunde (in
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Ausnahmefillen) und 25 Bildern pro Se-
kunde schwanken. Die durchschnittliche
Bildrate liegt zwischen 4 und 15 Bildern
pro Sekunde.

© Providerkosten: Die Wahl des UMTS-
oder GPRS-Providers ist frei. Da im In-
ternet nicht fiir den Verbindungsaufbau,
sondern fiir die transferierte Datenmenge
gezahltwird, empfiehltsich die individuel-
le Aushandlung einer Daten-Flatrate. Der
Preis fiir den permanent offen gehaltenen
Kommunikationskanal ist Verhandlungs-
sache und liegt selbst bei Einzelvertrigen
bereits unterhalb 50,- € im Monat. Es
spricht 6konomisch also nichts dagegen,
Live-Bilder von allen mobilen Endgeriten
einer Flotte zu empfangen.

© Fernwartung: Obendrein eroffnet die
Online-Losung weitere Einsparpotenziale.
So entfallen die Kosten fiir das hindische
Zichen der Festplatten (die ,, Turnschuh-
auswertung”); die im mobilen Endsystem
gespeicherten Videodaten kénnen jeder-
zeit durch den offenen Datenkanal abge-
rufen werden. Einsparungen ergeben sich
auch daraus, dass die mobilen Systeme
direkt von der Zentrale aus administriert
und gewartet werden (Online-Updates).
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» Videodaten gegen den Zugriff von aufien
schiitzen und die Instabilitic der Verbin-
dungen kompensieren.

Nicht trivial: mobile I"Jberwachung
via IP

Im Gegensatz zum Festnetz sind fiir Mobil-
gerite im UMTS- oder GPRS-Netzwerk
feste IP-Adressen nicht ohne weiteres
verfiigbar. Diese Gerite arbeiten heute
ausschliefflich mit dynamischen IP-Adres-
sen. Bei jedem neuen Verbindungsaufbau
erhilt der mobile Teilnehmer eine neue,
der Gegenstation unbekannte IP-Adresse.
Da es sich nicht um eine Punkt-zu-Punkt-
Verbindung  handelt, muss zumindest
der Empfangsstation die aktuelle IP-Adres-
se des mobilen Teilnechmers mitgeteilt
werden, damit diese eine Verbindung auf-
bauen kann.

Damit kommen bei der Ubertragung sen-
sibler Videodaten von mobilen Endgeriten
iiber das Web automatisch Drittdienst-
leister ins Spiel — jene Firmen, die die
IP-Adressen im Netz verwalten. Das bringt
erhebliche Unsicherheiten mit sich (keine
stiefen vertraglichen Regelungen, keine
Absicherung gegen Ausfall, offene Flan-
ke gegen Hacker etc.). Auch stationire
IP-Uberwachungssyteme  haben  dieses
Problem — mit dem Unterschied, dass letz-
tere VPN-geschiitzte Unternchmensnetz-
werke benutzen, die vom Anwender frei
parametrierbar sind.

Ein weiteres Problem bei der Ubertragung
von Videostréomen via IP entsteht durch
die Firewalls der Provider. Um die Han-
dys gegen unbefugte Zugriffe zu schiitzen,
schirmen die Provider ihre Netze und je-
des Endgerit rigoros ab. Ein digitales Netz
funktioniert wie eine Festung: von innen
nach auflen klappt die Kommunikation,
wenn der Provider ein entsprechendes
Tiirchen (einen ,Port“) offnet. Von au-
en nach innen geht hingegen gar nichts.
Mobile Endgerite in einem Provider-Netz
kénnen von ,extern“ — also aus dem Inter-
net — nicht ohne Mobilfunkprovider ange-
wihlt werden. Wie kann es dennoch eine
permanent gedfnete, dabei sichere Verbin-
dung fiir Videodaten geben?

Dateniibertragung im eigenen ,, Tunnel“
Auf der Suche nach einer Lésung hat

DResearch jetzt unter Linux und basierend
auf OpenVPN ein Verbindungskonzept »
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b entwickelt, das die Vorziige moderner
Netzwerktechnologie fiir die mobile Video-
tiberwachung erschliefft. Im Zentrum der
Losung steht eine Software zur Schliissel-
vergabe und Verbindungsiiberwachung in
digitalen Netzen.

Technisch funktioniert das so: Die Soft-
ware generiert individuelle Schliisselda-
teien, die auf jedes Endgerit einer Flotte
aufgespielt werden. Als Endgerite im Fahr-
zeug werden neben dem TeleObserver
TO3100 passende Analog- und/oder IP-
Kameras ecingesetzt. Der TeleObserver
verbindet sich nach dem Einschalten auto-
matisch mit dem (in der Regel von
DResearch bereitgestellten und gehosteten)
OpenVPN-Server, bekommt von dort den
aktuellen Verbindungsschliissel und geht

damit permanent ,online“.

Dies erfolgt automatisch beim Verbin-
dungsaufbau. Somit kénnen alle einge-
schalteten mobilen Endgerite im VPN
jederzeit in einem sicheren , Tunnel® mit
der Leitstelle kommunizieren — ungeach-
tet der Firewalls des jeweiligen Providers.

~| VPN-Server
DR. Tonic — DResearch
TeleObserver Network

Information Center
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Mobile

Anwendungen

Zuge, Busse, Strallenbahnen,
Wertguttransporter, Polizei,
Feuerwehren, Umwelt ...

IP- TeleObserver®

SilverLine
Robuste Systeme zur Videoiiber-
wachung und -iibertragung fiir

extrem hohe Anspriiche

Umgekehrt ist die Leitstelle jederzeit tiber
alle mobilen Endgerite im Bilde und kann
aktuelle Video-Streams ohne gesonderte
Einwahl einsehen.

Sicherheit und Anwenderfreundlichkeit

Das VPN ist gegen Zugriffe von auflen
durch  moderne  Verschliisselungsalgo-
rithmen mit bis zu 256 Bit (AES) bzw.
4.096 Bit (DH-RSA) Schliissellinge abge-
schirmt. De facto ist damit jeder unbefug-
te Zugriff ausgeschlossen. Um ein System
ohne jede Auflenbeteiligung aufzubauen,
kann der VPN-Server auch direkt auf
einem Unternehmens-Server eingerichtet
und vom Unternechmen selbst betreut
werden.

Die Anwenderoberfliche von DR.Tonic
(DResearch TeleObserver Network In-
formation Center) in der Zentrale ist so
aufgebaut, dass sie intuitiv bedient werden
kann. Im Netzwerk aktive Ubertragungsge-
rite sind am Bildschirm sichtbar. Endgeri-
te konnen per Mausklick aus dem System
heraus administriert werden. |

Stationare
Anwendungen
Bahnhofe, Gebaude, Aufziige,
Grundstlicke, Lagerhaduser,
Geschafte ...

Der ATAC Roma gefillt die eingesetzte
DResearch-Lésung aus TeleObserver TO3100,
DR.Tonic und VPN-Server so gut, dass sie sie
nach und nach auf 600 Busse ausweiten will.
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Hervorragend positioniert

Kooperationsvertrag mit der

Deutschen Bahn

DResearch schliefit einen Koopera-
tionsvertrag mit der Bahntochter DB
Kommunikationstechnik, dem Fli-
chenservice-Dienstleister der Deut-
schen Bahn AG im technischen Bereich.
Gegenstand der Vereinbarung ist der
gemeinsame Vertrieb und die techni-
sche Umsetzung bzw. Wartung von Vi-
deoiiberwachungslésungen.

Die beiden Unternehmen werden kiinf-
tig im Bereich der Produktsparte mobile
Videoiiberwachung gemeinsam auftre-
ten. DResearch bringt in die Kooperation
mafigeschneiderte Kun-
denlésungen zur mobi-
len Videoiiberwachung
ein. Die Bahntochter
iibernimmt Aufbau und
Wartung der entspre-
chenden Anlagen.

Von der Kooperation profitieren beide
Seiten. DResearch eréffnet der DB Kom-
munikationstechnik die Méglichkeit, ihre
Aufbau- und Wartungskompetenz iiberall
dort anzubieten, wo die TeleOberserver-
Technologie bereits zum Einsatz kommt.
Umgekehrt unterstiitze DB Kommuni-
kationstechnik den Partner bei der Ge-
winnung von Neukunden.

Dank der Vertriebspartnerschaft mit DB
Kommunikationstechnik hat DResearch
eine ausgezeichnete Ausgangsposition,
um Lésungen zur mobilen Videotiber-
wachung auch
einem  groflen
Konzern  wie
der Deutschen
Bahn  erfolg-

reich anbieten

y _

zu kénnen. ™

Messeriickblick

IFSEC 2007

Viel Interesse fﬁl:.die neuen
IP-Losungen im OPNV

DResearch prisentierte sich auf der
diesjihrigen internationalen Sicher-
heitsmesse IFSEC vom 21. bis 24. Mai
2007 in Birmingham mit zwei Neu-
entwicklungen: neben der DR.Tonic/
VPN-Server-Losung (siehe Leitartikel)
zeigte DResearch einen leistungsstar-
ken Hybridrekorder fiir den Einsatz von
Analog- und Netzwerkwerkkameras.
Beide Losungen stieflen auf grofSes Inte-
resse der Anwender.

Anwender des neuen TeleObserver
MR3140, dem dritten Modell der Silver-
Line, konnen kiinftig neben vier Analog-
auch vier digitale Netzwerkkameras an
einem System betreiben. Die Aufzeich-
nungsrate tiber alle acht Kameras liegt bei
125 Bildern pro Sekunde. Ein wichtiger
Vorteil des neuen Hybridrekorders ist die
hohe Auflésung der digitalen Videobilder
(bis zu 6 Megapixel). Ein weiteres Plus

zeigt sich bei der Installation: Fir die An-
bindung der Netzwerkkameras reicht ein
Kabel oder WLAN. So wird die Daten-
tibertragung innerhalb der Fahrzeuge bzw.
zwischen den Waggons eines Zuges stark
vereinfacht.

Auf grofles Interesse der Anwender stief3
auch die DR.Tonic/VPN-Server-
Losung (siche Leitartikel).
Positiv wurde vor al-
lem vermerkt, dass die
neue Technologie den
Praxistest in Linien-
bussen der Atac Roma
bereits bestanden hat

— und dass der Anwen-
der eine Ausweitung der
Flotte auf 600 Einheiten
plant: ein klares Indiz dafiir,
dass die Losung effizient arbeit und einen
echten Zugewinn an Sicherheit bringt. B
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